ANEXO 2
MATRIZ DE RIESGOS DEL SEGM

Asignacidn de Riesgos

No. Causas estandares Riesgos (Eventos Descripcion Mitigacion ignacié
gos ( ) P 9 Privado Pablico Probabilidad As'%';:;’: de
Elaborar cronograma consensuado del proceso
competitivo que minimice este riesgo con tiempos realistas.
Demora en la firma del contrato luego de la Riesgo de El contrato no se suscribe en la fecha programaday
1 C 9 9 retrasa el inicio del proyecto, generando perjuicios El Estado debe establecer por contrato que atrasos en la 0% 100% Muy Alto Publico
adjudicacion Sobreplazos ) ; s ) L
financieros. fecha desde la adjudicacion hasta la firma y aprobacién del
contrato por el gobierno seran compensados ya sea por
extensién de plazos o financieramente.
5 Insuficiencia en el dlsen’o c_:onceptual por Riesgo de P!aernar en los pliegos ftoda la informacién concerniente al 0% 100% Alto Publico
parte del publico Sobreplazos disenio conceptual del sistema
Riesgo que el proyecto no haya sido disefiado
correctamente para cumplir con los objetivos
Insuficiencia en el disefio realizado por el Riesgo de estipulados. El agente privado tendra la Solicitud exhaustiva del disefio conceptual al agente o o .
3 . o . ., o 100% 0% Alto Privado
privado Sobrecostos responsabilidad de adecuar la implementacion del publico
software o disefio del proyecto para cumplir con los
objetivos contractuales.
Solicitudes adicionales en el disefio (médulos Riesgo de Riesgo en sobrecostos por solicitudes de disefio Ag(_)t_a,r el proceso de aprobacion del dls_enc3 con una o o . -
4 o ; o . revision exhaustiva de lo propuesto en el disefio final del 0% 100% Bajo Publico
adicionales) requerido por el Estado Sobrecostos adicionales a lo establecido. .
agente privado
Elaborar cronograma consensuado del proceso
competitivo que minimice este riesgo con tiempos realistas.
Demora en la aprobacién de la adjudicacion Riesgo de El acta de adjudicacion no se emite en la fecha
5 P y 9 programada y retrasa la firma del contrato y el inicio |El Estado debe establecer por contrato que atrasos en la 0% 100% Muy Alto Publico
del contrato Sobreplazos L . R ) .,
del proyecto, generando perjuicios financieros. fecha desde la adjudicacion hasta la firma y aprobacién del
contrato por el gobierno seran compensados ya sea por
extensién de plazos o financieramente.
Acompanamiento del agente publico al privado para las
interacciones necesarias para la interoperabilidad del
sistema con las entidades del Estado.
Aumentos de los costos debido a atrasos en la Cumplir con el cronograma de implementacion. El agente
. gjecucion de las actividades programadas para la privado debe crear plan de contingencia que contemple las
Riesgo de N . . o o .
6 Atraso en el desarrollo del software etapa de adquisicion e implementacion. eventualidades que generen atrasos en el proyecto e 100% 0% Muy Alto Privado
Sobreplazos . I . . , .
(interoperabilidad de los sistemas, adaptacion del involucrar a todos los actores relevantes del mismo.
sistema a las necesidades del SEGM, etc.,)
El agente privado tendra la responsabilidad de asumir
cualquier costo extra que surja por atrasos en la
implementacion. El modelo financiero no sera actualizado
por esta causa.
Monitoreo constante sobre la evoluciéon de las variables
macroeconémicas para prever el impacto de las
desviaciones en el proyecto por parte de ambos agentes.
Variaciones en los supuestos Riesgo Variaciones en l0s supuestos macroeconmicos que Este riesgo sera mitigado por el agente publico solo en el Publico-
7 > Sup g0 afecten negativamente sobre el desarrollo del 9 9 por 9 P 80% 20% Bajo )
macroeconodmicos macroeconomicos caso de que las variaciones en los supuestos Privado

proyecto.

macroeconomicos se deban a consecuencias directas de
medidas de politicas de gobierno que generen
desviaciones mayores a dos (2) desviaciones estandar del
promedio de cada variable.




Riesgo que el proyecto incurra en costos extras por
razones distintas a cambios en las variables

Monitorear variables macroecondmicas del pais de origen

8 Incren_1entos en co_s’tos de adquisicion e Riesgo de macroeconomicas locales. (cambios en precios de de los equipos a adquirir o donde surja la implementacién 100% 0% Muy Alto Privado
implementacion de software Sobrecostos equipos, necesidad de nuevo personal, incrementos Y .
X . . . de la solucion tecnologica.
de salarios, necesidad de nuevas instalaciones
fisicas).
No se logra alcanzar un nivel de servicio para el
9 Disminucion en el nivel de servicio Riesgo de proyecto acorde con_las faspecmcamones El agente prlvado_ debe presentar un plan de contingencia 100% 0% Muy Bajo Privado
Sobrecostos contractuales lo que implica mayores costos para operacional del sistema
reestablecer el nivel de servicio esperado.
Riesgo de Interrupcion parcial o permanente de los servicios El agente privado debe presentar un plan de contingencia
10 Discontinuidad del servicio 9 que lleva a una pérdida de ingresos y protestas de gente p : P P 9 100% 0% Bajo Privado
Sobrecostos oS USUArios operacional del sistema
Contemplar en pliegos la alta demanda del sistema en
los primeros meses por la migraciéon de las garantias
existentes.
Aumento del volumen de solicitudes sobre el Riesgo de Riesgo de incurrir gastos extra de mantenimiento por o o .
11 - : : ; - . . - 100% 0% Alto Privado
limite de capacidad del sistema Sobrecostos el incremento en el volumen de solicitudes. El agente privado asume el riesgo de mantenimiento
(preventivo, correctivo) incluyendo los gastos de
mantenimiento de emergencia y otros gastos de
implementacion de la tecnologia.
El agente privado asume este riesgo de mantenimiento y/o
. . . . . innovaciéon, para mitigarlo debe considerar en el modelo
Necesidad que mejorar o innovar el sistema Riesgo de ) . - . . o o .
12 or motivos de calidad v capacidades Sobrecostos . ) L . . financiero un mantenimiento mayor cada cierto tiempo o 100% 0% Alto Privado
P y cap Riesgo de quela mnqvauon técnologicaseobsoletice |\, CAPEX innovacion, que permita incluir nuevas
por nuevas tecnologias tecnologias o funciones al sistema.
El agente publico debe consensuar las innovaciones a
Necesidad de mejorar o innovar el sistema Riesgo de Solicitudes adicionales de parte del Estado de nuevas realizar en el sistema d.e manera que se Incorporen o o -
13 . : . . oportunamente las necesidades que se presenten en el 0% 100% Alto Publico
por requerimiento de la autoridad contratante Sobrecostos tecnologias para el sistema. o
momento de la actualizacion mayor por parte del agente
privado.
Riesgo de Riesgos que dificulten la conservacion de la data en el El agente privado debe realizar copias de respaldo
14 Fallas en la conservacion de la data 9 198908 q (periddicas) de las bases de datos del sistema y controles] 100% 0% Bajo Privado
Sobrecostos sistema. -
de accesos definidos
. El agente publico debe prever en que situaciones no se
o . Riesgo de Riesgo de que no se actualice la tarifa por parte del | actualiza la tarifa acorde a lo establecido en los pliegos y el .
15 Actualizacién de tarifas Demanda o de e . . 0% 100% Alto Publico
iNaresos agente publico contrato. (incremento de la demanda por encima de lo
9 estimado, excesiva rentabilidad del agente privado, etc.)
Campanas de concientizacion y promocidon sobre el uso
. del sistema para fomentar la demanda de usuarios del
Riesgo de mismo
16 Disminucién de demanda Demanda o de |Riesgo de que los usuarios no utilicen el sistema. ’ 100% 0% Moderado Privado
ingresos El agente privado debe presentar una estrategia de
mitigacion en caso de ocurrencia de este riesgo.
Estableces niveles de seguridad que requiere el sistema en
Fallas de seguridad informética (virus, . . los pliegos.
. Riesgo de Riesgo de que se presenten fallas que afecten la o o .
17 malware, accesos no autorizados, entre . . - . . . 100% 0% Moderado Privado
Sobrecostos seguridad del sistema electrénico. El privado debe presentar una estrategia de seguridad del

otros)

sistema y un plan de contingencia ante la ocurrencia de
una falla de seguridad.




El reglamento del sistema va a establecer cual es la
informacion que se revela sobre los datos registrado en el
sistema.

18 Uso.|naprop|.aldo o ho autqnzado de Riesgo de R|esgo.de que se ut|I|c.e |nf9rma0|on suministrada en Se debe estableces la subscripcion de un disclamier donde 100% 0% Bajo Privado
informacién de los registros Sobrecostos los registros sin autorizacion. : S A
el usuario reconoce que la activacion de su cuenta implica
la provision de datos personales que se protegeran en el
ambito de lo dispuesto de la ley de proteccion de datos
personales.
Riesgo de Riesgo de que pasen desastres naturales o de El agente privado debe contratar polizas de seguros
19 Desastres naturales 9 eventualidad mayor que puedan afectar el sistema 9 P P 9 100% 0% Muy Bajo Privado
Sobrecostos electronico contingente ante los eventos de desastres naturales
20 Fallas, ausencias 0 demoras.en el soporte Riesgo de Riesgo de que se p.rt-l:‘senten fallas, ausencias 0 E,I agente prlvald'o debg contar con una unidad de soporte 100% 0% Moderado Privado
técnico al usuario Sobrecostos demoras en el servicio de soporte técnico al usuario. Jtécnico y atencién al cliente.
21 Terminacién amlupada por "default" de Riesgo de 'I'?lesgo Eor term|n1a0|on anticipada de contrato por 0% 100% Bajo Publico
autoridad contratante Sobrecostos default" de autoridad contratante. En la seccién de "Terminacion Anticipada” del contrato se
29 Terminacion an_ticipada por "derecho" de Riesgo de Riesgo por terminagic’m anticipada de contrato por establecen las formulas para cada caso que se plantea aqui. 0% 100% Bajo Publico
autoridad contratante Sobrecostos "derecho" de autoridad contratante. . .
Y — . - — — De esta forma en caso de que surja cualquiera de los —
23 Terminacion anticipada por Fuerza Mayor o Riesgo de Riesgo por terminacion anticipada por Fuerza Mayor escenarios tener claro en base a que se retribuvea la parte 50% 50% Bajo Publico-
evento no asegurable Sobrecostos 0 evento no asegurable. ‘o af g a y P Privado
. v ) m m . . " . . P m m mas afectada.
o4 Terminacién ant|C|pad_a por "default" del socio Riesgo de Rles_go d_e terminacion anticipada por "default" del 100% 0% Bajo Privado
privado Sobrecostos socio privado.
Acciones que alteran el balance econémico-financiero
. " del proyecto como producto directo del proceso El Estado debe establecer por contrato que problemas
Acciones politicas que puedan alterar el . " Iy . ) 2 . o o . .
25 rovecto Riesgo Politico ]politico en marcha e incluye eventos tales como causados por riesgos de esta naturaleza seran asumidos y 0% 100% Muy Bajo Publico
proy ’ elecciones democraticas que conducen a un nuevo |se compensara al agente privado
gobierno.
Riesgo de cambios gg;cza; Iogb(ljigon-o::ir\?:(tj“e/\a ?JZ ?naég:\tlgi:an;?e?ltliﬂas vae El Estado debe establecer por contrato que problemas
26 | Aplicacién de la normativa aplicable (legales) 9 P P a P causados por riesgos de esta naturaleza seran asumidos y 0% 100% Muy Bajo Publico

legislativos

exigencias y requisitos adicionales al proyecto
generandose sobrecostos.

se compensara al agente privado




